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Laufende Analyse

Auftrag:
Analyse Rechtsgrundlagen flr Einsatz Microsoft 365 und Aufbau / Betrieb

«Provisionierungstool» im BIT.

Grundlagen:

1. Rechtliche Grundlagen Cloud-Enabling Buroautomation 1. Januar 2023 (BK)

2. Bericht zum US Cloud Act vom 17. September 2021 (BJ)

3. Rechtlicher Rahmen fur die Nutzung von Public-Cloud-Diensten in der
Bundesverwaltung vom 31. August 2021 (BK)

4. Antwort Bundesrat auf Anfrage G. Andrey (23.1050), Postulat Addor (19.4244),
Interpellation Addor (23.4363 kommend).

5. Bundesgesetz Uber militarische und andere Informationssysteme im VBS vom 3.
Oktober 2008 (MIG, SR 510.91)

6. Verordnung Uber militarische und andere Informationssysteme im VBS vom 16.
Dezember 2009 (MIV; SR 510.911)

7. Alle Unterlagen aus den Teilprojekten «Planung» und «Schulung, Roll Out»

Erlauterungen / Empfehlungen:

1.

Dateninhalte:

1.1.WK Vorbereitung, Truppe planen, Aktivitaten Logistik planen, Einkaufe
planen, Aktivitaten organisieren

1.2.KEINE: einsatzkritischen Informationen (Vertraulich oder hoher), besonders
schutzenswerte Personendaten.

1.3. Fazit: Es werden maximal lediglich Personendaten oder Daten mit
Klassifizierungsstufe Intern bearbeitet.

Zwingende Schulungsinhalte:

2.1. Aufklarung uber Klassifizierung gemass Reglement Integrale Sicherheit.
2.2. Aufklarung Uber Datenschutz (schitzenswerte Personendaten)

2.3. Aufklarung uber Archivierungspflicht

2.4 . Hinweise auf gesicherte Shares FUB VBS

Datenschutzrecht
3.1.Rechtsgrundlage: Art. 16 und Art. 88 MIG erlauben die Datenbekanntgabe
aus den militarischen Informationssysteme MIL Office, LMS und PISA an




militarische Kommandos, somit an private Personen, die aber eingeteilte
Milizkader sein mussen.

3.2.Bedingung ist «Erfullung gesetzlicher oder vertraglichen Aufgaben». Die
Milizkader mussen ihre Milizaufgaben mehrheitlich in privaten Zeitraumen
erledigen (siehe Postulat Addor 19.4244). Nur wenig Vorbereitungszeit ist
«soldberechtige Dienstzeit».

3.3.EINSCHRANKUNG: Datenbearbeitung nur bis Stufe INTERN zulassig,
analog Projekt CEBA. Das heisst, es durfen auf Microsoft 365 keine
vertraulich klassifizierten Inhalte und keine besonders schutzenswerten
Personendaten bearbeitet werden.

4. Informationsschutz

4.1.Die Schutzbedarfsanalyse fur das Provisionierungstool im BIT ergab keinen
erhéhten Schutzbedarf fur die bearbeiteten Daten. Ein ISDS Konzept fur das
Provisionierungstool muss daher nicht erstellt werden.

4.2 Es wird im Weiteren auf die allgemein zugénglichen
Rechtsgrundlagenanalysen zur Zulassigkeit der IKT Anwendung Microsoft
365 verwiesen.

4.3. Gemass den Rechtsgrundlagen des Bundes und des VBS (Integrale
Sicherheit, ISG, ISV Entwurfe) durfen bis Intern klassifizierte Informationen
auf privaten IKT-Mitteln bearbeitet und gespeichert werden.

4.4 Die Rechtsgrundlagen des VBS (MIG, MIV) erlauben die Datenbekanntgabe
an private Milizkader zur Austbung ihrer gesetzlichen Aufgabe (militarischer
Auftrag, z.B. WK Administration).

5. FAZIT:

5.1. Es bestehen ausreichende Rechtsgrundlagen fur die Datenbekanntgaben fur
die Milizkader fur den militarischen Auftrag WK-Vorbereitung, Durchfihrung
und Nachbearbeitung.

5.2.Das Provisionierungstool im BIT erfordert kein ISDS Konzept, die
Schutzbedarfsanalyse wurde durchgefuhrt und unterzeichnet.

5.3.Die ausgewahlten Lizenzen (Lizenzelemente) aus dem Microsoft Vertrag sind
fur die gewahlte Nutzung zielfuhrend, sicher und uberzeugend. Der Microsoft
Vertrag erfullt auch die Anforderungen des kommenden neuen
Datenschutzrechtes (09.2023).

5.4. Die Nutzung der Microsoft Cloud Lésung ist vertraglich, technisch,
sicherheitstechnisch und politisch zulassig und kann fur den erwahnten
Einsatzzweck zugelassen und eingesetzt werden.
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